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1 | Introducao: a importancia dos dados
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1 | Introducao: a importancia dos dados

+ informac&o produzida em todo o mundo INFORMACA
@)

+ valor econémico da informacao Regulacao:

+ necessidade de ownership da informacao
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+ protecao da informacéo
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1 | Introducao: a importancia dos dados

* Aprovacao de um novo regime de dados pessoais

« Entrada em vigor a 24 de maio de 2016, sendo aplicavel a partir de 25

de maio de 2018

Regime de compliance relativo a protecao de dados pessoais

moderno e baseado na responsabilizacao das organizacoes
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2 | O novo quadro legal

Atualmente: A partir/de maio de 2018:

"’— --------- N\\ ',’— ----------- N\\

L leide 1 | i

: - : ' Regulamento |

" ¢ | I Geralsobrea |

| Dados i | < Protecdode |

! LePr?Sgglg‘éSde : | Dados Pessoais i

in° I

: 26 de outubro : : (RGPD) :

I\ 1 [\ U

D ,l \\ ____________ ;’
+ Diretiva de Seguranca das Redes e + Proposta de Regulamento sobre
da Informacéao (SRI) a privacidade nas comunicacdes
A Diretiva (UE) 2016/1148, de 6 de eletronicas (ePrivacy) janeiro de

julho de 2016 — 2017
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3 | O novo Regulamento Geral sobre a Protecéo de Dados Pessoais

Principais alteracdes do RGPD Autorresponsabilizaco
°
/ Privacy by design e by default,
. . . . _—— privacy impact assessment ,
Aumento significativo do valor das coimas "D N registos
_" : ,“ A -.c
® =l (d ;.I.-_. Ao \
. _ . IS T LN S s
Punidas com coimas até €20.000 000 SN T T g
ou 4% do volume anual mundial de negécios (empresas) ./ = R “:m‘._-_’* 7 /dg:

Consentimento

/ Validade do consentimento do titular
dos dados

Poder Sancionatorio \

Sanc0es e fiscalizacéo das autoridades
nacionais de protecéo de dados

\ Novos Direitos dos titulares
Seguranca f o

Direito de informacé&o e de acesso ,
de apagamento, limitacdo do
tratamento e portabilidade
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NotificacOes de data breaches e reforco
das medidas de seguranca dos dados
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1 Novos conceitos e novo paradigma para as entidades subcontratadas

» Privacy Impact Assessment (PIA)
» Privacy by Design

» Privacy by Default

> Direito a portabilidade

» Consentimento

» Informacéao
2 Alargamento do ambito territorial e 0 Mecanismo do One-stop-shop ou balc&o unico

3 Exigéncias reforcadas para o tratamento de dados de perfil

4 Data Protection Officer

5 Regime das transferéncias de dados para fora da UE

6 Notificacdo de Data Breaches \H\VlElRA DE ALMEIDA
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Registos das atividades de tratamento:

. Subcontratante
Responséavel pelo Tratamento L -
conserva um registo de todas as categorias de atividades

de tratamento realizadas em nome de um responsavel
pelo tratamento:

conserva registo das atividades de tratamento sob
a sua responsabilidade, do qual consta:

* Nome e contactos do responsavel; = Nome e contactos do subcontratante e do
= Finalidades de tratamento dos dados; responsavel em nome de quem atua;
= Descricdo das categorias de titulares de dados » As categorias de tratamento de dados pessoais
e das categorias de dados pessoais; efetuados em nome de cada responsavel;
= Categorias de destinatarios a quem os dados = Transferéncias de dados;
sejam d|Yu|gados; = Descri¢éo das medidas técnicas e organizativas de
= Transferéncias de dados; seguranca.

» Descricdo das medidas técnicas e
organizativas de seguranca

Estes registos sédo efetuados por escrito, em formato eletronico e devem ser disponibilizados a autoridade
de controlo
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Privacy Impact Assessment (PIA) ou Avaliacdo de Impacto sobre a Protecédo de Dados:

analise destinada a identificar e
minimizar os potenciais riscos para o
nao-cumprimento de disposicoes
legais

- Aplica-se a certos tipos de
tratamentos

- Obrigat6ria em certos casos

- Autoridade de controlo publica lista
de operac0Oes sujeitas ao requisito
de PIA

- Sao indicados os elementos
devem constar da avaliacédo

Pode dar origem ao mecanismo
da consulta prévia

Responsavel deve consultar
Autoridade se da avaliacdo resultar
elevado risco

Elementos da comunicacéo a
Autoridade

Autoridade da orientacdes por
escrito
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Data Protection Officer (DPO) — Encarregado de Protecéo de Dados

Funcoes:

Designacao
obrigatoria:

Informar todos os que tratem os

dados das suas obrigacoes;

= Assegurar o cumprimento do
Regulamento e demais politicas do
responsavel/subcontratante;

= Aconselhar e controlar a avaliagédo
de impacto sobre a protecéo de
dados;

= Cooperar com autoridade de

controlo, servindo como ponto de

contacto;

e Organismos Publicos;

* Empresas cujas atividades
exijam:

- controlo regular e
sistematico dos titulares
em grande escala;

- Tratamento em grande

escala de dados sensiveis
ou criminais;

Posicéo:

O Encarregado da
Protecdo de Dados deve |4
ser envolvido em todas as L
guestdes relacionadas
com a protecdo de dados
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Regime de notificacdo de violagbes de seguranca

 Em caso de violagao de dados pessoais a
autoridade de controlo deve ser notificada, sem
demora injustificada e, sempre que possivel até
72 horas apos ter tido conhecimento da mesma ‘

e O subcontratante também deve notificar o
responsavel pelo tratamento apods ter
conhecimento de uma violacéo de dados
pessoais

* Aviolagao deve ser comunicada ao titular dos
dados quando for susceptivel de implicar
elevado risco para os seus direitos
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Novo quadro sancionatorio:

Violacgéo pelo
responsavel/subcontratante de
obrigacgdes relativas a:

«Consentimento relativo a dados de
menores

*Obriga¢des do Subcontratante
*Obrigacao de Notificacdo
*Cooperagdo com Autoridade

*Comunicacao de violagbes da
protecdo de dados

eAvaliacdo de Impacto sobre a
Protecdo de Dados

COIMAS

Ha 2 tipos de sancdes:

Punidas com
coimas até
€10.000 000 ou
2% do volume
anual mundial
de negécios
(empresas)

Punidas com
coimas até
€20.000 000 ou
4% do volume
anual mundial
de negocios
(empresas)

Violagao pelo responséavel/
subcontratante dos:

*Principios gerais de protecao de
dados, incluindo regras de
consentimento

*Deveres dos responsaveis
perante os titulares
(transparéncia, informagéo,
acesso, esquecimento,
portabilidade)

*Regras de transferéncias
internacionais de dados
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Impacto a varios niveis
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4 | O que fazer para estar preparado — as vantagens da preparacao adquada

Inovacao & monetizagao da
informacao...

Criagdo de receita

.... Regulacao & Enforcement
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Redefinir responsabilidades

Avaliar as categorias de
dados tratadas

Definir uma estrutura de
Governance

Rever as condi¢bes de
seguranca dos sistemas

Mapear alteracoes a
introduzir nos Sl

Documentagdo do cumprimento
do RGPD

Criar e desenvolver politicas de
1cesso a dados pessoais

Criar procedimentos de
contratacao de terceiros —
inclusdo de temas de prote¢éo de
dados

Ter um plano de resposta em
caso de “incidente”

Adocdao de codigos de conduta
e politicas internas

Criagdo de processos de
auditoria interna
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O cumprimento do RGPD nao evita s6 a aplicacdo de coimas, também cria
novas oportunidades de negocio

: Novos
Confianga dos “ .
clientes mgg;:%ode We should not see privacy and data
protection as holding back economic

activities. They are, in fact, an essential

/ / competitive advantage.”

EU’s Vice President of the Digital Single Market, Andrus Ansip

Data .
economy Big data
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